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NOME DA PRATICA:

PROGRAMA MP ON: EDUCACAO DIGITAL NO ENFRENTAMENTO A
VIOLENCIA CONTRA CRIANCAS E ADOLESCENTES.

DESCRICAO RESUMIDA

O MP On é um programa do Ministério Publico do Estado do Rio Grande do Sul que tem por
objetivo promover a educacdo digital para criancas, adolescentes, pais, responsaveis,
educadores, visando a protecdo de criancas e adolescentes no meio cibernético. O programa

encontra-se disponivel no hotsite https://www.mprs.mp.br/hotsite/mpon/ e é composto por:

a)video explicativo, de como se originou o Programa, video educativo, que aborda os termos
utilizados no ambiente virtual para identificar condutas nocivas aos usuarios da internet (ex.
cyberbullying, sexting, sextoring, entre outros); b) campanhas com videos elucidativos de
como podem ocorrer essas violéncias contra criangas e adolescentes iniciadas no meio virtual,
como “Quando uma Imagem Vira Pesadelo- Partes I ¢ II”’; ¢) 0o Chatbot “Fale com a Manu”,
situado no facebook, que se trata de um avatar que auxilia criancas e adolescentes que tenham
ou estdo em via de encaminhar fotos intimas, sem que queiram compartilhar, que estejam
sendo ameacados ou coagidas; d) cartilha e pecas publicitarias; e) oferta de palestras, rodas de
conversa, circulos, virtuais ou presenciais, com o publico-alvo, alertando para educacgéo
digital e seguranga no uso adequado da internet, conduzidos por Promotora de Justica e
Psicdloga, ambas as profissionais do quadro do Ministério Publico, especialistas em infancia e

juventude e estudiosas do tema.

PROBLEMA QUE PRECISAVA SER RESOLVIDO O Ministério Pablico, por meio do
Centro Operacional da Infancia, Juventude, Educacdo, Familia e Sucessfes, juntamente com
as Promotorias de Justica da Infancia e Juventude de Porto Alegre, observou que, nos ultimos

cinco anos, houve aumento no numero de crimes contra criangas e adolescentes que tinham e


https://www.mprs.mp.br/hotsite/mpon/

ttm como meio para sua perpretacdo a internet. Todavia, 0s casos surgem de modo
subnotificado as autoridades competentes, como tentativa de suicidio, cutting, cyberbullying,
porn reveng, extorsdo, sextortion, sendo este Gltimo, inclusive, possivel de ser consumado
como um estupro virtual, segundo jurisprudéncia. Esta dltima situacdo, inclusive, no ano de
2017, deu ensejo a atuacdo do MPRS em caso pioneiro no Brasil, cuja acdo penal resultou na
prisdo do denunciado que, de um computador, no Estado do Rio Grande do Sul, aliciou e
abusou sexualmente de um menino de 10 anos residente no Estado de Sdo Paulo, tendo sido
condenado por estupro virtual de vulneravel. Casos assim estdo cada vez mais rotineiros,
acarretando sequelas graves e, por vezes, até fatais para as vitimas, e ensejam, principalmente,

acOes de prevencéo destinadas aos pais, criancas e adolescentes, de forma urgente.

PRINCIPAL INOVACAO DA PRATICA O Programa MP On consiste em inimeras a¢oes
promovidas pelo Ministério Publico, desde 2016, na prevencdo de situacdes de violéncia
sexual contra criangas e adolescentes, por meio da educacdo digital de pais e responsaveis, de
criangas, adolescentes, e educadores no meio virtual. Em virtude disso, 0 MPRS criou o
Programa Mp On, que disponibiliza atualmente, em um hotsite - wwww.mpon.com.br - um
conjunto de ferramentas educativas de producao propria e de parceiros que atuam com o foco

da educacéo digital:

- HOTSITE DO PROGRAMA MP On https://www.mprs.mp.br/hotsite/mpon/ contém:
*Video explicando sobre o Programa MP On - https://youtu.be/pwS0zi_IXyc, * Video

explicativo, em formato de conversa de whatsapp, sobre as principais formas de violéncia que

ocorrem no mundo digital - https://youtu.be/uQt3yisPD-A ; * Cartilha chamada “Netiqueta —

Manual sobre Etiqueta na Internet” - Baseado no bom senso para a convivéncia de todos
0s usuarios, este manual reine um conjunto de regras gerais de comportamento na internet -

https://www.mprs.mp.br/hotsite/mpon/,*Cartilha “Mp On — Manual para uso seguro na

internet” — com o proposito de compartilhar nocBes de responsabilidade para navegar com
seguranca, conhecendo os diretos e deveres no ambiente virtual, *Videos voltados para o
publico em geral, mas com foco principal nos adolescentes, no enfretamento ao grooming
e compartilhamento de imagens intimas de adolescentes sem consentimento, temas
abordados, respectivamente, nos temas | e 1l da Campanha “Quando uma Imagem Vira
Pesadelo Parte I e I1”. Parceria entre Ministério Publico e Escola Superior de Marketing e
Propaganda, que produziu filmes, abordando os temas a seguir, com recurso financeiro
oriundo de Termos de Ajustamento de Conduta contra motéis de Porto Alegre que permitiram

a entrada de criancas ou adolescentes:

-CAMPANHAS “QUANDO UMA IMAGEM VIRA PESADELO - PARTES I E II”,
COM VIDEOS DISPONIVEIS NO FACEBOOK E YOUTUBE - “Quando uma Imagem
Vira Pesadelo - Parte I” (2017) — retrata uma adolescente que estd prestes a compartilhar

suas imagens intimas com terceiro, apés sofrer grooming. Trata-se de um pesadelo que reflete
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0s sentimentos que passaram a atormenta-la. Ao acordar, da-se conta que néo é real e sente-se
aliviada.Facebook https://www.facebook.com/mprgs/videos/1455128567869322/  Youtube

https://www.youtube.com/watch?v=3DyEh-0jPGO0. - “Quando uma Imagem Vira Pesadelo

- Parte II” (2019) — retrata um adolescente que compartilna imagens intimas de sua
namorada e, quando chega a escola, tem sua conduta ndo aprovada pelos colegas. Facebook
https://www.facebook.com/mprgs/videos/2344488015666706/ Youtube

https://www.youtube.com/watch?v=T--9lucdu9o&t=1s,

- CHATBOT “FALE COM A MANU”

https://www.facebook.com/falecomamanu/?ref=br rs. No Chatbot “Fale com a Manu”

criangas e adolescentes que pretendem enviar imagens intimas para terceiros, ou que ja
tenham enviado, ou ainda que tenham suas imagens compartilhadas na internet, podem
esclarecer duvidas através do link acima, ou obter informacgdes de como devem proceder para
receberem algum tipo de encaminhamento na area de protecdo e responsabilizacdo do
agressor. O sistema é monitorado por um técnico do Ministério Publico que, verificando
qualquer situacdo que possa por em risco a seguranca do usuério, aciona o grupo de Whatsapp
formado pelo Centro de Apoio Operacional da Infancia e Juventude, pelo Servico do
Biomédico do MPRS e pelo proprio servidor, para avaliacdo da situacdo. Caso seja verificado
que pode haver situacdo de vulnerabilidade capaz de trazer risco a vida ou outro para a
crianca ou adolescente, é feito um registro e encaminhado ao CAOIJEFAM, que
imediatamente entrara em contato com o Promotor de Justica com atribuicGes de execucao,

para que, tomando conhecimento da situacdo, adote as medidas pertinentes ao caso; -

- CARTILHAS E PECAS PUBLICITARIAS: De 2017 a 2020, 0 MPRS vem aprimorando
e desenvolvendo outras pecas que compdem a campanha, como: posts no Facebook (com
conteddo em diferentes formatos para reforcar a mensagem da campanha); hotsite (site
préprio para a campanha, com informac@es, videos e conteudos educativos para o publico);
chatbot chamado “Fale com a Mant”, bate-papo automatico que busca orientar criangas e
adolescentes que pretendem ou ja enviaram uma imagem intima ou, ainda, tiveram uma

imagem compartilhada;

- VIDEOS COM CONTEUDOS EXPLICATIVOS SOBRE O PROGRAMA E
EXPLORACAO DOS CONCEITOS DAS VIOLENCIAS PERPETRADAS CONTRA
CRIANCAS E
ADOLESCENTEShttps://www.mprs.mp.br/media/areas/mpon/arquivos/mpon_conceitos_e

cuidados.mp4 No video a Dra. Denise Casanova Villela, Promotora de Justica e
Coordenadora do CAOIJEFAM, e a Dra. Ana Paula Schimidt, Psicologa do Servico
Biomédico do MP, expdem sobre conceitos e cuidados que devemos adotar no mundo digital.
PARCEIROS INSTITUCIONAIS DO MPRS (SAFERNET BRASIL e NIC.BR) que

assinaram termos de colaboragdo para disponibilizacdo tanto da Programa MP On nas suas
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respectivas paginas como a disponibilizacdo pela SaferNet Brasil, em especial dos cursos
“Cidaddo Digital” e “Educando para Boas Escolhas On-Line: Formacdo a Distancia Sobre o
Uso Seguro e Consciente da Internet”, além de um canal de ajuda

https://www.mprs.mp.br/hotsite/mpon/#mponsafernet,, € o NIC.Br - Nucleo de Informacéo

Coordenacéo do Ponto Br. que disponibilizou guias para criangas, adolescentes adultos sobre
seguranca na Internet e Ccurso on-line “Filhos conectados”
https://www.mprs.mp.br/hotsite/mpon/#mponnicbr .RODAS DE CONVERSA - MP ON -

Palestras, rodas de conversa, circulos, virtuais ou presenciais, com o publico-alvo, alertando

para educacdo digital e seguranca no uso adequado da internet. De modo geral, a
inovacdo da pratica relaciona-se ao tema em si, pois ainda pouco explorado e ao modo que
este é focado, ofertando um leque de materiais educativos que podem ser acessados por
publicos variados, desde as proprias criangas e adolescentes, seus responsaveis e, em especial,
educadores das escolas e instituicbes da rede de protecdo. Seguem os eixos da pratica:

CONTRIBUIQAO DA PRATICA PARA O APERFEICOAMENTO DA JUSTICA. O
Programa MP On é pioneiro no Ministério Publico e beneficiara criancas e adolescentes de
escolas, unidades de acolhimento institucional e de outras instituicbes de atendimento, ao
ofertar conteldos que podem ser trabalhados de modo transversal na base curricular ou de
modo extracurricular. estimulando interesse dos jovens a abordarem assunto tdo proximo a
sua realidade, de forma a alerta-los sobre possiveis prejuizos, sem desmotiva-los a
continuarem a interagir com as novas realidades virtuais, contudo, aumentando seu repertorio.
Também ofertara informacdes relevantes a rede intersetorial, para que nas suas praticas possa
intervir de modo mais adequado junto a prevencdo e a violacdo de direitos nessa seara.
Importante, ainda, referir que, ao iluminar o tema, internamente ao Ministério Publico,
estimula a que seus membros se apropriem das formas de violéncia contra criancas e
adolescente no meio cibernético, favorecendo intervencdes mais adequadas do ente
Ministerial tanto no &mbito da prevencdo, quanto da protecdo. Desse modo, o Programa
favorece a que o assunto seja veiculado no Sistema de Justica, contribuindo para a atualizagéo
deste quanto aos movimentos presentes no tecido social, nesse caso, com relacdo aos riscos do

meio virtual para criancas e adolescentes, sujeitos em desenvolvimento.

DEFESA DA INFANCIA E JUVENTUDE As formas de violagdo de criancas e
adolescentes no mundo virtual sdo temas novos na contemporaneidade, fazendo com que a
internet se torne, a um sO tempo, contexto de riqueza e possibilidades, de violéncia e
sofrimento e, até mesmo, morte. Criar espagos cibernéticos para discutir, alertar e orientar
sobre a protecdo de criangas e adolescentes, usando essa mesma linguagem retrata a
proatividade de intervir de modo imediato diante de um fendmeno ainda bastante
desconhecido, visando seu cerceamento de modo precoce. Importante ponderar que as formas
de cyberbullying tendem a potencializar aquelas que se encontram presentes na sociedade,

atacando os modos diversos de ser e viver como se fossem elementos desqualificadores de
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importancia e sentido das pessoas envolvidas, a exemplo dos grupos LGBTI+, da mulher, da
discriminacdo racial e dos migrantes, entre outros. Assim, ao pautar o respeito no convivio
digital e as formas de violéncia presentes nesse espaco, se atua em vista de assegurar o direito
a igualdade e a diversidade. Ainda, a cooperacdo é diretriz do Programa, ocorrendo em
diversas dimensbes. A primeira delas, no apoio aos pais, professores e educadores, com 0
intuito de abordar este tema, trazendo principalmente solucdes praticas de protecdo, nos casos
de vulnerabilidade, e fomentando a preven¢do como forma de enfretamento a exposicao cada
vez mais precoce de criancas e adolescentes ao meio virtual. A segunda delas, relaciona-se as
parcerias institucionais com vistas a aumentar o portfélio de materiais educativos que
abordam o tema, também buscando acompanhar as transformacées da linguagem cibernética.

PROCESSO DE IMPLANTACAO DA PRATICA. 01 a 04/2020: identidade visual do
Programa, incorporando iniciativas anteriores produzidas desde o ano de 2016, reunindo todo
material publicitario e de orientacdo até entdo produzido.08 a 12/2020: gravacdo de videos

com exposicdo de contetdo sobre o tema.10/2020: lancamento do Programa MP ON.10/2020

a 02/2021: estabelecimento de parcerias com instituicbes de abrangéncia nacional que

trabalham com educacdo digital. 02/2021 em diante: divulgagéo/sensibilizagdo interna e

externa sobre o tema das violéncias na internet contra criancas e adolescentes, rodas de
conversas e debates nas escolas e outros espacos sobre conteudos atinentes a educacéo digital.
FATORES SUCESSO PRATICA - Em 2017, o primeiro video da Campanha “Quando uma
Imagem Vira Pesadelo”, com um minuto de duracdo, foi lancado no Cinema GNC do
Shopping Praia de Belas, em Porto Alegre, e também na RBS/TV, ficando & disposi¢do no
site do MPRS. Também transmitiram o video, antes da exibicao dos filmes e das partidas de
futebol, o Cinema GNC e os times de futebol Grémio Foot-Ball Porto Alegrense Clube e
Sport Club Internacional. Na televisdo aberta, a divulgacdo também foi realizada através da
Rede Globo, no Programa “Encontros com Fatima Bernandes”, que possibilitou a
visualizacdo por mais de 80 milhGes de espectadores. - Em 2019, o segundo video da
Campanha “Quando uma Imagem Vira Pesadelo”, também com um minuto de duracéo, foi
langado no Ministério Publico Estadual, no Férum Permanente de Prevencdo e Combate a
Violéncia Sexual Praticada Contra Crianca e Adolescente, no més de setembro, em alusdo ao
Més do Setembro Amarelo de Prevencédo ao Suicidio, e também contou com as parcerias para
exibicdo na televisdo aberta através da RBS TV, nas salas de cinema do GNC e nos eventos
dos times de futebol Grémio Foot-Ball Porto Alegrense Clube e Sport Club Internacional. -
Em 2019, estiveram presentes no Férum, onde a campanha foi lancada, diretores de escolas,
orientadores educacionais, professores e alunos de diversas escolas publicas e privadas de
Porto Alegre e regido metropolitana. O publico geral de inscritos foi de 234 pessoas, sendo
154 com certificacdo presencial e 77 que acompanharam o langamento online. Além disso,
cerca de 1.000 (mil) pecas da campanha foram disponibilizadas no Forum. - A Parte Il da
campanha também foi lancada no programa Jornal do Almo¢o da RBS/TV e no programa

Conexdo RS da Ulbra/TV, e desde entdo os numeros de visualiza¢cBes da campanha e acesso



ao chatbot aumentaram sensivelmente.- INTERNET: Os 02 (dois) videos da campanha
“Quando uma Imagem Vira Pesadelo” resultaram em 50.059 mil visualizacbes entre
Facebook e Youtube, das paginas oficiais do Ministério Publico do Rio Grande do Sul.-
MATERIAL IMPRESSO E ENTREGUE: 4.000 (quatro) mil cartazes, 5.000 (cinco) mil
folders em formato de celular e 250 (duzentas e cinquenta) pastas s6 da Parte | da campanha
do video, com previsdo da mesma quantidade para a Parte 1l da campanha do video.
TELEVISAO ABERTA: No Programa Encontro com Fatima Bernardes, o video Parte | foi
apresentado e o assunto foi discutido para uma audiéncia de 80 milhGes de espectadores, além
dos dois videos terem sido exibidos na programacdo da RBS/TV e serem apresentados e
discutidos no Jornal do Almoco, programa local de grande visibilidade no RS, e no programa
Conex&o RS da Ulbra/TV - EXIBICOES NAS SALAS DE CINEMA GNC E ESTADIOS
DE FUTEBOL DA DUPLA GRE-NAL;

- ACESSOS DO CHATBOT “FALE COM A MANU”

https://www.facebook.com/falecomamanu/?ref=br_rs (2.589 acessos na Fanpage Fale com a

Manu - até 15.04.2021- 159 pessoas entraram em contato no Fale com a Manu);
- ACESSO DO HOTSITE - PROGRAMA MP ON -
https://www.mprs.mp.br/hotsite/mpon/ (Média de 48 acessos aos arquivos de PDF e videos

por dia e 10.960 acessos ao hotsite desde o langamento da pagina),

- DIVULGACAO INTERNA DO PROGRAMA MP ON realizada, em 15.10.2020, pelo
MPtalks, no programa “Infancia e juventude: novas perspectivas — Projeto MP On”,
abrangeu publico interno, Promotores de Justica e servidores.

- DIVULGACAO EXTERNA DO PROGRAMA MP ON realizada, no dia 26.10.2020, a
toda a rede de protecdo do Estado do RS, por meio de transmissao on-line pelo YouTube, com
722 visualizages. https://www.mprs.mp.br/noticias/infancia/51979/

- MIDIAS SOCIAIS - FACEBOOK=35,058mil (Video I: 31,368 mil visualizacdes (até
29.04.2021) https://www.facebook.com/mprgs/videos/1455128567869322/ Video II: 3,690
mil visualizacOes (até 29.04.2021)
https://www.facebook.com/mprgs/videos/2344488015666706/ YOUTUBE = 15,001mil
Video I: 12.079 visualizagbes (De 30.10.2017 a 29.04.2021 )
https://www.youtube.com/watch?v=3DyEh-0jPGO Video IlI: 2.922 visualizacdes (De
04.09.2019 a 29.04.2021) https://www.youtube.com/watch?v=T--9lucdu9o

- RODAS DE CONVERSAS (novembro /2020 a abri/2021) atingiram um publico de cerca
de 329 pessoas por meio reunides realizadas por plataforma online. Colégio Anchieta,
Orientadores Educacionais, nos dias 23.11.2021 e 12.04.2021, ao todo 23 pessoas;
Promotores de Justica das Regionais da Educacdo do MPRS, dia 16.04.2021 — 11 pessoas;
Coordenadorias Regionais de Educacdo e Comisséo Interna de Prevencdo a Acidentes e
Violéncia Escolar — CIPAVES do Estado do RS - 59 pessoas; Forum da Exploracdo Sexual

com a participacdo dos Parceiros Institucionais SAFERNET e NIC.br - Sociedade Civil e
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Instituicbes — OAB, Defensoria Publica e outros, no dia 26.04.2021, para 100 pessoas;
Conselho Nacional do Ministério Puablico no YouTube, no dia 28.04.2021- evento “"Redes
sociais e pedofilia: diagndsticos e solucbes” para 136 pessoas; CEEVSCA — Evento em
Alusao ao Dia 18 de Maio — Live com 1.9 visualizagBes, 669 comentérios, 278 likes;

CIPAVE com transmissdo pelo Youtube com 48 pessoas online.

- PARCERIAS FIRMADAS COM A SAFERNET BRASIL e o NUCLEO DE
INFORMACAO E COORDENACAO DO PONTO BR (NIC.BR) para compartilhamento

na alocacdo de materiais nos sitios eletrénicos das instituicdes.

DIFICULDADES ENCONTRADAS A internet € um fendbmeno societario recente e, por
isso, ainda ndo plenamente regulado. Desse modo, torna-se tanto um meio de acesso a
democratizagdo da informacdo, quanto espaco de armadilhas e riscos ao publico infanto-
juvenil. Nesse contexto, mobilizar a sociedade para ofertar educacdo digital para esse publico,

com a finalidade de prevenir a violéncia, € um desafio.

RECURSOS ENVOLVIDOS NA PRATICA- EQUIPE/ORCAMENTO Ministério
Publico: Hotsite e Chabot (R$0), Material Gréfico (R$.4.000,00) Assessoria de Imagem
Institucional; Divulgacdo/Execucdo - Centro de Apoio Operacional da Infancia, Juventude,
Educacdo, Familia e Sucessdes do Ministério Pablico, Roda de Conversa: 01(uma) Promotora
de Justica e 01(uma) Psicologa. -Videos “Quando uma Imagem Vira Pesadelo — Partes I e 11”7
— Equipe da Escola Superior de Propaganda e Marketing do RS contratada pelo MPRS
(TAC’s do MP no valor total de R$.30.000,00).
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ANEXO 11 DA PORTARIA Nt 111, DE 9 DE ABRIL DE 2021.
TERMO DE CIENCIA

Pelo presente instrumento, eu, Dm.u CD\O NBVOL Vl “»(JQ
(romo AORUISNAL — rG) e 465,359, 320 -B4 (CPF),

NOtOO du } k (cargo), na qualidade de gestor da instituiciio
mf\;&wn’() P QL\(» D\SQSW %(nome) declaro ter ciéncia
da inscrigdo da pritica |l nome),

implementada nesta instituigio, no Edital do*“Prémio Prioridade Absoluta”, realizado pelo
Conselho Nacional de Justiga (CNJ), assimcomo declaro ter conhecimento da premiagio

a que estd concorrendo essa pratica, das visitas téenicas que poderdo ser realizadas pela

Comissdo de Avaliagiio e da etapa de fomento ¢ disseminagdo da pratica.
(cidade), 2 (i) IO LS~ (més) de 2021,

[/ —

Assinatura
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ANEXO 11 DA PORTARIA N¢ 111, DE 9 DE ABRIL DE 2021.

TERMO DE COMPROMISSO

Pelo presente instrumento, eu, DU ]‘S My E PAROUVA \J.L\t ‘A (nome),
J024 511 (RG)e Ubﬁ 3)49%90 - ? H (CPF), na qualidade de ]

autor(a) da pritica

(nome),
implementada na instituigdo
{nome do drgdofinstituigiio), inscrita por mim no Edital do “Prémio Prioridade Absoluta”,
realizado pelo Conselho Nacional de Justiga (CNIJ), comprometo-me a prestar
informagdes adicionais para claboragio dos materiais informativos da presente boa
prética, além de atuar como tutor nos foruns de discussiio que serdo realizados pelo CNJ

na ctapa de disseminagdo da prética.

) (cidade), <24 (di) de_(VNOUD- (més) de 2021.

Assinatura
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ANEXO I DA PORTARIA N2 111, DE 9 DE ABRIL DE 2021.

TERMO DE
CESSAO DE DIREITOSAUTORAIS

Pelo presente instrumento, eu. Y Q}AWDUA \]I”QIO» (nome),
- 1024151134 rG)e Y65 3%9 3&0 ’331 (CPF), na qualidade de autor(a) da

prética (nome),

implementada na instituigio _msnmo_QUP_&iC_iEﬁ__

(nome do érgdofinstituigiio), inscrita por mim ne Edital do “Prémio Prioridade Absoluta™,
realizadopelo Conselho Nacional de Justica (CNJ), CEDO os direitos relativos & edigdo,
a exibigdo, & veiculaglo ¢ & distribuigdo dessa boa pritica em qualquer meio analégico ou

digital, tanto no Brasil como no exterior, da integra ou de partes da obra, bem como
autorizo sua inclusdo no acervo digital da instituigio.

Declaro expressamente que a publicagdo e utilizaglo da pratica em questio, inclusivepara
fins de fomento, disseminag#o e replicagdo. nio viola os direitns de tercairas
Declaro que a elaboragdo da mencionada pritica tem cardter pro bono publico c, portanto,

renuncio ao recebimento de qualquer remuneragdo pertinente aos direitos autorais ora
cedidos.

Por ser a expressio da verdade, dato ¢ a.ssing o presente termo de cesslio.
M@wm).@(aw de VD (més) de 2021,

Assinatura



